Laufende Aktivitaten der Ressorts und Behorden gegen Desinformation im Zusammenhang mit RUS Krieg gegen UKR

Stand: 27 .06 2022
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Bishenge und geplante Aktivitaten im Bereich der strategischen Kommunikation und gegen Desinformation im Kontext RUS/IUKR

B
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» Ressortiubergreifende Koordinierung der Erkennung und Abwehr hybnder Bedrohungen, insb. Desinformation, u a. durch

| ederfuhrung KR innerhalb Al Hy'bn

s Leitung des wichentichen Sitzungen der UAG RUS/UKR und der Sondersitzung am 09.05 2022 zum RUS Tag des Sieges”

« Erstellung Lagebencht Hybnde Bedrohungen, Dieser behandell ua. Einflussnahme im Informationsraum und erschent alle
zwel Wochen, aktuell mit Schwerpunkt RUS/TUKR

« Vortrag von BN Faeser zum Thema Hybnde Bedrohungen/Desinformation” im Kabimett am 06 04 2022

« 10-PunkieResilienz-Plan

Aufklarung zu Desinformation und "u"elﬁnku:nnzu Faktencheckem auf den Webseten der BReg (insb. von BMUBPA),
wobel auch auf das Portal Germany4Ukraine verwiesen werden solite, das als Informanonsangebol fur Gelluchiete dient
— Artikel Desinformation als hybnide Bedrohung® auf BMI-Webseite: hittps //www bmi bund de/SharedDocsitopthermen’
DENMopthema-desinformation/artikel-desinformation-hybride bedrohung hitml, Online Angebot zum Thema Desinformation”
wird derzeil seitens BMI erweitert Akinitaten des BPA s.u

im konkreten Einzelfall und nach Abwagung Debunking, also Richtigstellung von Falschinformationen, in des eweligen
Ressortzustandiokeil — UAG RUS/UKR sorgt fir enge Abstimmung beim Debunking in Einzelfallen |
Zurverfugungstellung faktefibasierter und transparenter Informationen durch die B2eg, u.a durch die BpB mit einet |
eigenen Themenseite — Aktivitaten u.a der Bpl s.u

Beretstelung enes FAG zum RUS/UKR-Kneg, das mnerhalb des Ressortkreises geleilt und Multiplikatoren an die Hand
gegeben wird — FAQ Desinformation im Kontext des russischen Angnfiskrieges gegen die Ukraine” wurde erstelit und an
den gesamien Ressortkreis, MdB sowie Lander und Kommunen verteilt. Verteilung an Multiplikatoren in de '
Znalgesaiischaft lauft

3 wellere Pressegesprache sind geplant
: * am 12.06 2022 Benchigrstattung
UAG RUS/UKR die von BMn Faeser offentlich als Task Force gegen Desinformation bezeichnet wurde, U.a senlens

Tagesspiegel” am 23 06 2022, i I |




o Quireach in den parlamentanschen Raum, z B. mit einem _Liebe | reunde”| er Bere |IwILIIung von Informationen |
fur MdB und Mdl. — _Liebe Freunde® Bnef wurde am 15.06.2022 an alle Mily r Fraktionen von SPD, Bundnis
90/Die Grunen und FDP im Deutschen Bundestag versendet. Als Anlagen wurden das FAQ und ein Handout des BPA
zum Debupking von Desinformation beigefugt '

o Adressierung spezifischer Zielgruppen, insbesondere RUS-sprachiger Bevolkerungsteie, auch in RUS Sprache —

Konzept in Erarbeitung

o Intensivierung der Kontakte mit den Plattformbetreibemn sozialer Netzwerke, um diese fur staatlich gesleuerte |
Desinformation zu sensibilisieren und um bel Malinahmen zeitnah informiert zu werden — Anlassbezogener Austausch
mit Twitter, Meta und Google auf Arbeitsebene, u.a. zu Desinformation, aber auch zu Telekommunikahons-Telemedien
recht und strafbaren Internetinhalten. Zudem anlassbezogen Gesprache auf Al - oder (P)St-Ebene mit Google, Meta und

o Starkung des Engagements im Bereich der politischen Bildung, auch unter Einbindung der Kultusministenen mit ihrer
Verantwortung fur die Curricula in den Schulen sowie unter Einbindung der Volkshochschulen und ehrenamtlicher
Strukturen — Geplant.

o Runder Tisch mit der Zivilgesellschaft, um uber das Thema aufzuklaren und weitere Mafinahmen zu entwerfen, ggf. .
durchgefihrt von der BpB und unter Nutzung bereits vorhandener Strukturen wie der Bund-Lander-offenen Arbeitsgruppe |
Hybnde Bedrohungen (BLoAG Hybrid). — Geplant

Gemeinsame Sitzung der BLoAG Hybrid und der UAG RUS/UKR am 09.06.2022 Schwerpunkt der Besprechung war

Gemeinsamer Aktionsplan von Bund und L aﬂgem gegen Desinformation und fur eine wehrhafte Demokralie’ | dessen |
Erarbeitung bei der IMK-Sitzung vom 01 bis 03 06 2022 beschlossen wurde. Arbeit am Aktionsplan hat begonnen

—

Das BfV bringt sich aktiv durch ﬂelelﬂmn von Einflussoperationen und De;mfcn mdlmns.dklwnaten in das Mallnahmenkonzepl
der Bundesregierung und der Sicherheitsbehorden ein

Dazu gehoren eine umfassende Sammlung und Auswertung von Informationen sowie eine breite Benchterstattung

Zur offentlichen Unternichtung zahlen auch die u a auf der Webseite verfassungsschutz de seit dem Fruhjahr 2022
verbreteten Sicherheitshinweise sowie Veranstaltungen wie im ersten Halbjahr 2022 die 15. BIV/ASW-Sicherheitstagung und
das 18 BfY-Symposium

Anlassbezogen sensibilisiert das BfY betroffene Bereiche

Bislang umgesetzt vefschjedene Online-Publikationen (u.a Themenwue I'(m.q in der Ul-ualne verschiedene Berichte auf
eurotopics net. diverse Artikel auf fluter de, Postings in diversen Social-Media-Plattformen, Podcast Format Netz aus Lugen’)
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und Online- Veransldllungen (ua Basiswissen vermittelnde  Politkstunde”), geplant: u a ﬁenchre und Bilder aus der L_Jkrau'ne,

diverse Texte fur das Desinformations-Dossier — siehe Anlage Publikationen BpH”

Mithilfe unterschiedlicher Projekte und Programime soll ienkompetenz gestarkt werden Im Rahmen des 2021 initierten
Forderprogramms Demokratie im Netz" werden akiucl ckle  Oslklick” und Migrant®innen aktiv und unterwegs”
gefordert; sie zielen darauf ab, in Zusamipenarbeil mit Communities Bildungsmatenalen zu entwickeln und Multiplikatoren aus

den Communities auszubilden, um Desinformation und demokratiefeindliche Einstellungen zu bekampfen.  Ostklick” adressiert
Russlanddeutsche. Daruber hinaus werden im Rahmen des Bundesprogramms _Zusammenhalt durch Teilhabe® aktuell drei
Organisationen gefordert, die die I"{!"%‘il‘i('h‘-'jpfﬂt‘hi{_]ﬂ Community in DEU vertreten

Nutzung des Inslrurnwtenkastens aki_wer Iakt{,ltbd'alpli{}{ und mmlnrnu atidteqrame.r Kommun!kdtlt}n
Intensive Vernetzung mit Ressortkreis (AG | lybrid, EG Desinformation), EU, G7, NATO, Counter Foreign Inlerference (CFI)

Group, International Partnershup 1o Counter State- Sponsored Disinformation (IPCSD) und anderen Mitghedstaaten (2 B
intensiv bilateral mit USA), um Analysefahigkeiten zu starken, Erkenntnisse zu tellen, Dialog mit Plattformen aufzunehmen und

Reaktionen abzusiimmen

Im Rahmen der DEU G7-Prasidentschaft Betonung des zentralen Werts der Integntat von Informationen ( Safeguarding the
ntegnty of information’) fur Meinungsbildungsprozesse in starken Demokratien und resilienten Gesellschaften. U a Qrgani
sation einer offentlichen Konferenz zum Umgang mit Desinformation am 06 04 2022

Ausbau eigener Analysefahigkeiten, eigenes Social Media Momlﬂnnﬂ stark verbessert. E riahrungen und Analysen werden
regelmaliig im Haus und im Ros.smtk;e: verteilt.

Forderung von Projekten zum Ausbau der Resilienz gegenuber (v.a RUS) Desinformalion in den drei baltischen Staaten und
auf dem Westbalkan

Malinahmen im Rahmen des Kommunikationskonzepts RUS/UKR umfassen u.a.

Erstellung von Lines to Take IELTT ), aktuelle Hintergrundsprache fur die Offentlichkeitsarbet, verteilt an alle Auslands.

yverretiungen
o Beobachtu ng und A.nalxse aktueller RUS Narrative und Desinformation

Erstellung eines Jiving documents”, das klassische” und aktuelle RUS Narrative zum UKR-Krieg dekonstruiertentkiaftet
Bﬂ_MggmmébﬁrgmUbemehrnen von Posts der BE@Q Zurm URIe Kneg mit jeweils reqonaler Einordnung bzw MIQ
in den eigenen regionalen Kontext. Erstellung eigener Inhalte (Posts, Tweets, Stonies, Videos, etc ) mit reqionalem Fokus
Ukraine-Ticker auf deutschland de mit zahlreichen Informationen zum UKR-Kneqg, zu Positionen der BReg, zur DELU Hilfe
fur die UKR, die meisten Informationen werden auf Deutsch, Englisch und Russisch publiziert
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o Prufung und gaf. Forderung der von DW und DW Akademie eingebrachten zusatzlichen Projektvorschlage zum Ausbau

der Berichterstatting fur URIVRUS Sowie Starkonn oo Modienkompetenz in Absprache mit BKM und BMZ
BPA e |m Co-Vorsitz mit dem AA leitet das BPA die EG Des on hwnlaﬂs 1st das BPA Mitglied in der EG Resilienz. Auch hat
das BPA vermehrt an Austauschformaten mit intermationalen Partnerstaaten zum Thema Desinformation tellgenommen
¢ Grundsatzlich werden mehrere Ansatze beim Umaang mit Desinformation seitens des BPA verfolat

o Aufgeklarter Umgang mit dem Phanomen Desinformation auf den Social-Media-Kanalen und der Webseite.

o Entstehung verhindern, indem moglichst fruh Themen und Narrative identifiziert werden, die Potential fur Desinformation
bieten und bei denen dann proaktiv aufgeklart werden kann. Das BPA-Monitorning erfasst alle relevanten Akteure aus den
Bereichen Politik und News entsprechend der aktuellen politischen | age

o Reichweite von Desinformation so weit wie moglich einschranken. Aufmerksamkeit darauf, was jede/jeder Einzelne leisten
kann, um gegen Verbreitung von Desinformation vorzugehen

o Daruber hinaus soll auch die Medienkompetenz gestarkt werden: Durch Vermittiung von Inhalten (z B. auf der
Themenseite) von weiterfuhrenden, verlasslichen Informationen und Akteuren sollen Menschen befahigt werden,
elgpns,tanmq und schneller entscheiden zu konnen, welche Informationen glaubwuirdig und seros sind

O sgierungsinterne Sensibilisierung fur das Thema und derm Umgang mit Desinformation, u.a
durch das soq. Arbeitspapier zu Debunking’ — dieses timnt als Grundlage fur ein gemeinsames Verstandnis uber
Vorausselzungen und Funktionsweise

o Zudem gibt es auch ein LSS ] sbot vom Business Council 100 Democracy von Hertie-
Stiftung und dem Institut for Strateaic Dic e Schulm|qad||qvtmtc mit der BaKQV. sind in Arbert

o Punktueller Austausch mit der Zivilc (M,(—*EI'-,{:haﬂ “heckern, Stiftungen, etc.) zum Thema

¢ Malnahmen im Kontext RUS/UKR beinhalten u.a

Themenseiten Kneq in der Ukraine® und , Desinformation” auf bundesregierung de; alle Themenseiten werden bestandig
fortgeschneben bzw. aktualisiert, Input aus den Ressorts 1st willkommen

Austausch mit Vertretermn der russischsprachigen Bevolkerung in DEL am 24.03 2022 Follow-up in Kleinerer Besetzung
mit SRSIn Hoffrnann am 05 052022 Aktuell werden Formate fur Interviews (auf Russisch) in Medien gepruft, welche die
Community erreichen

o Je nach aktuellem Anlass Tweets/Posts zum Thema auf F acebook, Instagram, Twitter

s Podcast Aus Regierungskreisen” zu _Germany4Ukraine”: hitps //www bundesregierung de/breg-de/mediathek/audio-
podcast-der -bundesregierung/germany4ukraine- in-so-einer-situation-qilt-es-sc hnell-zu-handeln—-2018034
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0 Bi!ater?ler Austausch mit Google/YouTube, Twitter, Meta, Tiklok und Linkedin und den slelly. Regierungssprechern rmit
dem Ziel, die jeweiligen Strategien der Plattformen zur Bekampfung von Desinformation zu diskutieren und insb. tber

Desinformation im Kontext des Krnieges in der Ukraine en. Das Formal soll regelmafiig forlgesetzt werden

BKM

BKM hat ad hoc 1 Mio. Euro als Soforthilfe fur gefluchtete Medienschaffende aus UKR, RUS und BLR zur Verfugung gestelit
o Ziel: Arbeitsfahigkeit von geflichteteri und in DEU schutzsuchenden Medienschaffenden rasch wiederherstellen, damit
eine kntische und unabhangige Berichterstattung weiter stattinden kann
o Unterstitzung neuer Projekte zum Aufbau eines Exil-Media-Fonds und Aufstockung bereits laufender Stpendien-
programme fur Medienschaffende.
BKM und AA arbeiten derzeit zudem eng an einem gemeinsamen Schutz- und Forderprogramm fus Medienschaflende und
Verteidiger der Meinungsfreihet
BKM hat den Themenkomplex LDesinformationen _insb_mit Blick auf das Vorgehen gegen RUS Propagandamedien beim
letzten EU-Medienministerrat adressiert und den Themenkomplex auch im Rahmen des G7- Medienministertreffens =N
angesprochen. Vor dem Hintergrund der Sperrung der DW in RUS ist BKM unmittelbar vor Kniegsbeginn mit einem Brief an
den RUS Medienminister herangetreten
Mit zusatzlich 4 Mio Euro aus dem Erganzungshaushalt soll die Programmarbeit der DW fur Russisch und Ukranisch gestarkl
werden Die DW soll in die Lage versetzt werden, trotz der RUS Repressionen, eine moglichst weitgehende Berichterstattung
zu emmoglichen. Die DW plant die Mittel fur den Aufbau einer russischen Exilredaktion in Riga, L VA, Erweiterung des taglichen
digitalen Video-Nachnchienstreams auf Russisch und zur Starkung russischsprachiger Social-Media-Kanale zu verwenden
Fur die UKR plant die DW den Ausbau des Ukrainisch-Angebotes, dabei die Ausweitung der Social Media-Angebote auf
Ukrainisch und wenn notig, derwwwm_u,ﬂ?}_
Auch im Rahmen der Verhandlungen zu aktuellen F U Legislativvorhaben wie etwa dem DSA oder dem angekundigten
European Media Freedom Act ist ein Fokus von BKM der Ihemenkomplex Desinformationen
Weitere Projekte von BKM, die durch Starkung von unabhangigem Jourmnalismus und Medienkompetenz auch Aklivitaten
gegen Desinformation fordern, umfassen u.a.
o Forderprogramm zum Schutz und zur strukturellen Forderung journalistischer Arbeit: htps: /www bundesregierung de/
breg-de/bundesregierung/bundeskanzleramt/staatsministenn fuer-kultur-und-medien/medien/joumalismus

o In Planung: neues Forderprogramm mit Schwerpunkl Nachrichtenkompetenzforderung (5L ar Nachrchten-

kompetenz der Gesamtbevolkerung ua. zur Bekampfung von Desinformation)




o fragEINN e V. —Kinderreporter (Starkun Nachrlchle:1knrﬁBnher17undﬁanut Resilienz gat Desinformation 6-14-Jahriger
durch aktive Medienarbeit)

(6] Prol'ekt Kunstliche Intelligenz gegen Desinformation (KI[)) _cutschen Welle (Entwicklung dezidierter KI-Module der
JDigitalen Forensik” zur Verbesserung der (teilautormatisierien [dentiizierung von Manipulationen an Text, Audio, Fotos

und Videos in den (Sozialen) Medien und der Erkennung konzertierter Desinformationskampagnen)
o cullures interachy e. V. (Projekt ,Call of Prey fordert durch gemeinsame Entwicklung eines Videospiels in bundesweiten
Workshops demokratische Memungshlldungaproze se und Ml—‘dlwlkmil[lei("n! \lugendhcher)

Bereitstellung eines rnehrsprachlgpn (Deutsch, Ukwrus{,h E nqlm h, HUH'%IH(JI] I A(J Katalogs zu Fragen, die Knegsfluchtinge
aus der UKR interessieren

Corona-Informationen auf 24 Sprachen (auch Russisch und Ukrainisch).

Sonder-Seite Ukraine” im Handbook Germany mit Informationen zu Einreise und Aufenthalt auf Ukrainisch, Russisch,
Englisch und Deutsch.

Demokratieforderprojekt ,Deutschland International” fur Schulennnen und Schuler, Thema sind u a. Hass und Hetze sowie
Desinformation im Intemet

Monitoring der Beitrage auf den Social-Media-Kanalen der Intd

Proaktive Kommunikation der SiMn auf den Social-Media-Kanalen, die Hass und Hetze sowie Desinformation und
gruppenbezogener Menschenfeindlichkeit im Internet entgegenwirkt ‘

Dialog zwischen IntB und ukrainischen und russischsprachigen Migrantenselbstorganisationen (MO), Verbanden und Vereinen
sowie weiteren bei der Aufnahme ukrainischer Fluchtlinge beteiligten Organisationen in unterschiedlichen Formaten (u.a

Round_ lable UKR auf Einladung J[:]K)

Zusammenarbeil mit BPA beim Austausch mit Vertretern der russischsprachigen Bevolkerung in DEU.
Teilnahme an der EG Resilienz im BKAm{

BND

Festsltallung und Aufklarunq ausiand:sc‘hel Uesmformatmn akllwtaten im Kontext des HUS!UKR Kneges

BMBF

Die erorsahung und Bekampfu ng von Desinformation |~;t ein zenlraler Forderschwerpunkl de.s aktuellen For schungsrahmen-
programms der Bundesregierung zur IT-Sicherheit ,Digital. Sicher Souveran” unter FF des BMBF-

Auch im Rahmenprogramm der Bundesregierung ,Forschung fur die zivile Sicherheit” liegt ein Schwerpunkt auf der Erkennung
von Desinformation und der gezielten Beeinflussung der offentlichen Meinung mit einem Fokus auf Soziale Medien.




